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KOMMUNIKATIONSTECHNOLOGIEN IN DER INDUSTRIE
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VORTEILE UND HERAUSFORDERUNGEN DER INDUSTRIE 4.0

Hohere Flexibilitat und Effizienz der
industriellen Produktion durch:

4 = vollstandig vernetzte
Industriesteuerungen,

= ermaoglicht durch die Verschmelzung mit
den IT-Systemen,

Industrie 4.0 = basierend auf der Internet-Technologie
« Cyber-Physikalische (Ethernet & TCP/IP)
Systeme '
* Internet of Things
* Internet of Services Mit einigen neuen Herausforderungen:
= hohere Komplexitat, geringere
Sichtbarkeit,

= mehr Fehlerquellen,
= neue und mehr Sicherheitsbedrohungen.
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DIE ZIELE DER OT UND DER IT VEREINHEITLICHEN SICH

Produktion/ OT:

1. Funktionale
Sicherheit

2. Verfugbarkeit

3. Integritat

4. Sicherheit vor

Angriffen ’

IT Systeme:

1. Sicherheit vor
Angriffen

2. Datenschutz

3. Integritat

4. Verfugbarkeit

4

Funktionale
Sicherheit

. OT und IT

5“

Datenschutz
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VERFUGBARKEIT UND SICHERHEIT SIND ZWEI SEITEN
DERSELBEN MEDAILLE

Verflgbarkeit
Cybersecurity

Level

Aufwand
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MONITORING DES NETZWERKVERKEHRS ERMOGLICHT
HOHERE VERFUGBARKEIT UND SICHERHEIT

Verflgbarkeit
Cybersecurity

Level

Aufwand
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DEFENSE IN DEPTH - SYSTEMATIK DER MASSNAHMEN ZUR
SICHERING VON VERFUGBARKEIT UND SICHERHEIT

\
Monitoring und
Detektion

(Anomalieerkennung,
Echtzeitlagebild,

Protokollierung, Aufzeichnung,

Archivierung)

-~

Prdavention und

Organisation

(Risikomanagementsysteme,
Standards (z.B. IEC 62443),
Protokolle, Fernwartung,

Segmentierung, DMZ, Firewall, Aufkléirung (Threat
Komponentenhartung, .
- Intelligence)
(Forensik, Verfolgung,
MalRnahmen in Pravention,
Monitoring und Reaktion)
Reaktion

(Anlagensteuerung, Leitstand,
Kontrollzentrum, CERT/CSIRT)

T
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& Dashboards

|#* Trend Analysis

&5 Hosts

= Conversations

% Events

#~ Administration

Industrial Protector vi.42-0-gssocs7a

Notifications

New Notifications (140473/22678)

v Timestamp v

v 2016-08-08 22:54:23
v 2016-08-08 22:54:23
v 2016-08-08 22:54:22
v 2016-08-08 22:54:22
v 2016-08-08 22:54:22
v 2016-08-08 22:54:22
v 2016-08-08 22:54:22
v 2016-08-08 22:54:22

v 2016-08-08 22:54:05

 Value Hosts
y B0
» B0
y BO
» B9
y B9
» B@
y @@
»y @
» @

Monitored (0/0)

Filter: n

Ignored (0/0)

.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =

.32.218 / 00:e0:e4:2d:c2:5d =

Beispiel 1:

UT6-08-U8
v 2016-08-08 22:53:41
v 2016-08-08 22:53:41
v 2016-08-08 22:53:41

v 2016-08-08 22:53:41

“Es schaut aus wie ein Port-Scan,
und eventuell ein Angriff oder
dessen Vorbereitung.”

BT -

» B9
» @@
» B9
» @@

00:e0:e4:2d:c2:5d =
D0:e0:e4:2d:c2:5d =
D0:e0:e4:2d:c2:5d =
D0:e0:e4:2d:c2:5d =
D0:e0:e4:2d:c2:5d =

8 / 00:e0:e4:2d:c2:5d =

.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =
.32.218 / 00:e0:e4:2d:c2:5d =

.32.218 / 00:e0:e4:2d:c2:5d =

% Cyclic message double, ¢ ~

.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:¢1
.32.230 / 00:1b:1b:82:f5:¢1
.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:¢1
.32.230 / 00:1b:1b:82:f5:¢c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:c1
.32.230 / 00:1b:1b:82:f5:c1

.32.230 / 00:1b:1b:82:f5:c1

CUSTOM:

CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:
CUSTOM:

CUSTOM:

TCP Port = 61389
TCP Port = 61377
TCP Port = 61376
TCP Port = 61375
TCP Port = 61351
TCP Port = 61350
TCP Port = 61349
TCP Port = 61348
TCP Port = 61347
TCP Port = 61346
TCP Port = 61345

TCP Port = 61344
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a R h EbO Industrial Protector vi.42-0gss0ca7a

! Notifications

(140473/22678)

& Dashboards

|+ Trend Analysis

p

-

Beispiel 1:
“Es war aber die regelkonforme
Steuerkommunikation eines
eingesetzten Roboters.”

~

J

Hosts: Details

« Name: .32.218 / 00:e0:e4:2d:c2:5d

sl Top Protocols
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|

snort.log.1474300585

File Edit View Go Capture Analyze Statistics Telephony Wireless

Adm 0 =ERE Qe S S]] FF

N | vnc.client_message_type = ]

No. Time Source Destination Length Info
3152.. 2016-09-19 18:26:37.9350796000 .100.163 .100.105 62 Client key event
3153.. 2016-09-19 18:26:38.026987000 .100.163 .100.105 62 Client key event
3153.. 2016-09-19 18: .077585000 .100.163 .100.105 62 Client key event
3154.. 2016-09-19 18: .169245000 .100.163 .100.105 62 Client key event
3155.. 2016-09-19 18: .220034000 .100.163 .100.105 62 Client key event
3155.. 2016-09-19 18: 301800000 .100.163 .100.105 62 Client key event
3155.. 2016-09-19 18: 352407000 .100.163 .100.105 62 Client key event
3156.. 2016-09-19 18: .434028000 .100.163 .100.105 0 Client key event
3156.. 2016-09-19 18: .494818000 .100.163 .100.105 Client event
3157.. 2016-09-19 18:26:38.576246000 .100.105 Client event
3165.. 2016-09-19 18: 0.377180000 .100.163 .100.105 Client
3165.. 2016-09-19 18:26:40.415667000 .100.163 .100.105 Client
3166.. 2016-09-19 18: 0.510036000 .100.163 .100.105 Client key event
3166.. 2016-09-19 18: 0.570061000 .100.163 .100.105 Client key event
3167.. 2016-09-19 18:26:40.673487000 .100.163 .100.105 Client event
3167.. 2016-09-19 18: .687564000 .100.163 .100.105 Client event

3167...
3168..

1

2016-09-19
2016-09-19

18:
18:

26:40
26:40

910464000
989762000

1

.100
100

1

.100
.100

.163

.163
.163

1

B

.100.105 Client key event
.100.105

Client kev event

>
>
>
>

Frame 316522: 62 bytes on

v Virtual Network Computing

v Client Message Type: Key Event (4)
Key down: Yes
Padding
Key: s (©x00000073)

wire (496 bits), 62 bytes captured (496 bits)

Ethernet II, Src: Dell 66:01:04 (00:19:b9:66:01:04), Dst: TexasIns_b1:57:ff (50:72:24:b1:57:ff)
Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 1070 (1070), Dst Port: 5901 (5901), Seq: 17993, Ack: 3191796, Len: 8

.100.163, Dst:

Beispiel 2:
“YNC wurde zur Remote-Wartung

eingesetzt — durchaus erlaubt.”
o /

50 72 24 bl 57 ff 00 19
00 30 15 28 40 00 80 06
64 69 04 2e 17 0d 69 55
fc 00 53 d2 00 00 04 01

@ 7 snort

b9 66 01 04 08 00 45 00
9b 42 cO a8 64 a3 cO a8
03 c8 72 90 16 37 50 18
00 00 00 00 00 73

Packets: 1211892 - Displayed: 312 (0.0%) - Load time: 0:4.832



3167.. 2016-09-19 18:26:40.910464000 .100.163 .100.105
3168.. 2016-09-19 18:26:40.989762000 _._.___.100.163 siiiis:.100.108
» Frame 316522: 62 bytes on wire (496 bltS), 62 bytes captured (496 bits)

» Ethernet II, Src: Dell _66:01:04 4), Dst: TexasIns_bl:57:ff (50:72:24:b1:57:1f)
» Internet Protocol Version 4 Dst: .100.105

» Transmission Control Protocoly b), Dst Port: 5901 (5901), Seq: 17993, Ack: 3191796, Len: 8
v Virtual Network Computlng

. Yes

Padding
Key: s (©0x00000073)

4 N
Beispiel 2:
“Es war jedoch ein Sabotage-Angriff

eines Innentaters.”
o /




binascii.hexlify(raw payloa

key

VNC_CODES

key

RANGE_TCP
RANGE_HTTP

(rawPacket):

decoded |

stroke
(

stroke

(raw payload):

decoded = binascii.hexlify(raw_payload).decode( )

(decoded) decoded[ ] decoded|[ *]
VNC_CODES:
VNC_CODES [de

key stroke = binas :]) .decode

(key stroke, end

PORT_RANGE_TCP
dstPort PORT_RANGE T

(srcPort

rawPacket.hasl

parse_vnc(raw

sniff(offline=sys.argv([1],

decoded[ |]

decoded[ ]

VNC CODES:
VNC CODES[decoded[-7:]]

(key stroke))

.unhexlify(decoded|
flush )

Beispiel 2:
... der nachweislich (hier ein Skript
zur Analyse) ...”




Up

Up

Return/Enter
Return/Enter

PPPPPP---

PPPPPPPPPPPP---

Beispiel 2:
“... gezielt und konzertiert Gerate
ggrreepp uussttaarrtt Return/Enter heruntergefahren hat.”

Return/Enter
PPPPPPPP---

pppponr\nnnnn- - -

sshhuuttddoowwnn --hh inooww Return/Enter
Return/Enter




Q Rhebo industrial Protector v1.0-20-g67641ec-dirty

! Notifications (0) 00:1b:1b:3f:c4:5f
Siemens AG,
@ Dashboards BWProfinet

|## Trend Analysis

:q1:a1:00

& Hosts.

& Overview

e

— 0G:€£0:8C

Detailed Search

= Conversations

% Events

200197 / i

/ 220.59 / 0a:0...

\\ '. 86220/ 000..

- - 7,
Beispiel 3: 275
“ . . R
Es gab Teilnehmer im Netzwerk, 2 %
] . tH] AN
die dort nichts zu suchen hatten. | RO
[P A S 2 %0,
L R
S N S S Oy e 0a %535 9,39 5 %
S5 SSF550888882%8% s
SESEEEEERIRTIRRT
Ssaog g % 9 Qoo

#“ Administration
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v

v

v

2015-10-22 11:40:33

2016-05-20 03:33:32

2015-10-22 08:17:01

2015-10-22 12:33:39

v 5@ RO

© IP address:

©® IPadd .2.22
IP add .88.60
Function 4 INVALID

v 5.6 /6 @

© MAC address: d6:¢3:d6:¢c7:63:f2
Message: TCP checksum error

©® MACa

2] .

IP addresSS

Function type: [e]g=\Kele]\|\|=e3](0\}

v 5.6 {6

© IP address: .2.166
Function type: \/Aee]| 8

v 50 KO

© IP address g .88.55
Function {fpe: pilY/=elVyy

JIMEOUT]

.2.22 /00:07:7c:1a:61:83 &

.170.253 / d6:c3:d6:c7:63:f2 =

.2.2/00:07:7¢c

.2.166 / 00:07:7c:1a:61:83 &

.88.60 / 00:90:e8:26:40:23 ICMP

.111.238 / 00:25:90:0d:23:63 S7

.88.60 / 00:90:e8:26:40:23

Modbus & D

& Download PCAP

& Download PCAP

e

.

Weitere Beispiele:

“Invalide Kommunikation, S7-Fehler,

nicht gewinschte Modbus-
Kommunikation, Timeouts.”

~

oad PCAP

/
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BESTEN DANK FUR IHRE AUFMERKSAMKEIT

Dr. Frank Stummer
Telefon: +49 176 310 461 45
frank.stummer@digitalforensics.de www.digitalforensics.de

EGAL WIE GROSS DER HEUHAUFEN IST - WIR FINDEN DIE NADEL DARIN.
EFFIZIENT. SCHNELL. BEWEISSICHER.

/|”
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