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KOMMUNIKATIONSTECHNOLOGIEN IN DER INDUSTRIE
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VORTEILE UND HERAUSFORDERUNGEN DER INDUSTRIE 4.0
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Höhere Flexibilität und Effizienz der 
industriellen Produktion durch:
§ vollständig vernetzte

Industriesteuerungen,
§ ermöglicht durch die Verschmelzung mit

den IT-Systemen, 
§ basierend auf der Internet-Technologie

(Ethernet & TCP/IP).

Mit einigen neuen Herausforderungen:
§ höhere Komplexität, geringere

Sichtbarkeit,
§ mehr Fehlerquellen,
§ neue und mehr Sicherheitsbedrohungen.
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DIE ZIELE DER OT UND DER IT VEREINHEITLICHEN SICH
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Produktion/ OT:

1. Funktionale
Sicherheit

2. Verfügbarkeit
3. Integrität
4. Sicherheit vor

Angriffen

IT Systeme:

1. Sicherheit vor
Angriffen

2. Datenschutz
3. Integrität
4. Verfügbarkeit

Funktionale
Sicherheit

Verfügbarkeit
Sicherheit vor

Angriffen / 
Cybersecurity

Integrität

OT und IT

Datenschutz
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VERFÜGBARKEIT UND SICHERHEIT SIND ZWEI SEITEN 
DERSELBEN MEDAILLE
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Level

Aufwand

100%

Verfügbarkeit
Cybersecurity
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MONITORING DES NETZWERKVERKEHRS ERMÖGLICHT 
HÖHERE VERFÜGBARKEIT UND SICHERHEIT
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Monitoring und 
Detektion

(Anomalieerkennung, 
Echtzeitlagebild, 

Protokollierung, Aufzeichnung, 
Archivierung) Reaktion

(Anlagensteuerung, Leitstand, 
Kontrollzentrum, CERT/CSIRT) 

Aufklärung (Threat 
Intelligence)

(Forensik, Verfolgung, 
Maßnahmen in Prävention, 
Monitoring und Reaktion) 

Prävention und 
Organisation

(Risikomanagementsysteme, 
Standards (z.B. IEC 62443), 

Protokolle, Fernwartung, 
Segmentierung, DMZ, Firewall, 

Komponentenhärtung, 
Trainings) 

DEFENSE IN DEPTH – SYSTEMATIK DER MASSNAHMEN ZUR 
SICHERING VON VERFÜGBARKEIT UND SICHERHEIT
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Beispiel 1:
“Es schaut aus wie ein Port-Scan, 

und eventuell ein Angriff oder
dessen Vorbereitung.”
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Beispiel 1:
“Es war aber die regelkonforme 

Steuerkommunikation eines 
eingesetzten Roboters.”
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Beispiel 2:
“VNC wurde zur Remote-Wartung

eingesetzt – durchaus erlaubt.”
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Beispiel 2:
“Es war jedoch ein Sabotage-Angriff 

eines Innentäters.”
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Beispiel 2:
“… der nachweislich (hier ein Skript 

zur Analyse) ...”
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Beispiel 2:
“… gezielt und konzertiert Geräte 

heruntergefahren hat.”
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Beispiel 3:
“Es gab Teilnehmer im Netzwerk, 
die dort nichts zu suchen hatten.”
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Weitere Beispiele:
“Invalide Kommunikation, S7-Fehler, 

nicht gewünschte Modbus-
Kommunikation, Timeouts.”

15



Die schwierige Beurteilung von Cyber-Security-Fällen - Hackerangriff oder Fehlkonfiguration?

BESTEN DANK FÜR IHRE AUFMERKSAMKEIT

29. März 201716

www.digitalforensics.de

EGAL WIE GROSS DER HEUHAUFEN IST - WIR FINDEN DIE NADEL DARIN.
EFFIZIENT. SCHNELL. BEWEISSICHER.
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